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Grondwet Artikel 10

Iedereen heeft recht op rust en privacy. In de wet kunnen uitzonderingen staan. In de wet kan
ook staan dat iemand anders uitzonderingen mag maken.

De overheid mag persoonlijke gegevens van iemand niet zomaar gebruiken.

Iedereen heeft er recht op te zien wat er over hem is vastgelegd. En kan gegevens laten

veranderen als ze niet juist zijn.

In dit artikel staat dat iedereen het recht heeft om in de beslotenheid van zijn persoonlijke
levenssfeer met rust te worden gelaten en om bijvoorbeeld niet te worden afgeluisterd.

De persoonlijke levenssfeer omvat onder meer:

- Het huis

- De briefwisseling

- De communicatie via telefoon en andere communicatiemiddelen

- Het recht om niet te worden bespied of afgeluisterd

- Het recht op zorgvuldige behandeling van persoonlijke gegevens

- Het recht op eerbiediging van het innerlijk leven

- Het recht op eerbiediging van de lichamelijke integriteit

Mensenrechten Artikel 12

Niemand zal onderworpen worden aan willekeurige inmenging in zijn persoonlijke
aangelegenheden, in zijn gezin, zijn tehuis of zijn briefwisseling, noch aan enige aantasting
van zijn eer of goede naam. Tegen een dergelijke inmenging of aantasting heeft een ieder

recht op bescherming door de wet.
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Wat zijn Big Data?

Door de onthullingen van Edward Snowden vorig jaar raakte ik geinteresseerd in het
onderwerp privacy op het internet. Daarvoor had ik er eigenlijk nog nooit over nagedacht
hoe het komt dat diensten als Facebook en Google gratis kunnen zijn. Ik keek een paar
documentaires op het internet en las steeds meer artikelen in tijdschriften en kranten over dit

onderwerp. Twee woorden kwamen hierbij steeds naar voren: Big Data.

Big Data is een nieuw fenomeen in de computerwereld, waar steeds meer gebruik van wordt
gemaakt. Het gaat bij Big Data om grote hoeveelheden gegevens die met een grote snelheid
worden gegenereerd en een grote diversiteit kennen. Ook speelt de mogelijkheid tot analyse
een belangrijke rol. Een voorbeeld van Big Data zijn de pintransacties van grote winkelketens.
Door die data te analyseren kunnen verbanden worden gevonden, bijvoorbeeld een
combinatie van bepaalde weertypen met de verkoop van bepaalde producten, waar de winkel
op in kan spelen. Of Facebook, die door verbanden te leggen kan voorspellen wie je mogelijk
al kent en als vriend zou kunnen toevoegen. Maar Big Data kent meer toepassingen, je kunt
er bijvoorbeeld de reistijd mee berekenen van de snelweg tot het centrum van een stad door
middel van camera’s die nummerborden registeren en daarbij de tijd ook doorgeven.

Big Data zou je kunnen vergelijken met een hooiberg van data, waar data-analisten de
waardevolle naalden in zoeken. Door de steeds sneller wordende computers gaat dat elke dag

beter en efficiénter.

Ik ga kijken wat de invloed van Big Data is op onze privacy. En wat je kunt doen om jezelf

meer privacy te geven online.
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Wat is privacy?

De Van Dale omschrijft privacy als: de persoonlijke vrijheid, het ongehinderd, alleen, in eigen
kring of met een partner ergens kunnen vertoeven; gelegenheid om zich af te zonderen, om
storende invloeden van de buitenwereld te ontgaan, een toestand waarin een mens er zeker
van is dat zonder zijn toestemming zo weinig mogelijk andere mensen zich op zijn terrein
zullen begeven. Daarbij komt tegenwoordig: zelf bepalen wie welke informatie over ons

krijgt, en de wens onbespied en onbewaakt te leven.

Privacy en veiligheid worden vaak door de overheid voorgesteld als aan elkaar tegengestelde
waarden. Anderen zeggen juist dat het voor de veiligheid en voor de democratie nodig is dat
mensen zich onbespied voelen. Burgers moeten zich vrij kunnen bewegen en in vrijheid hun

gedachten en meningen kunnen uiten, zonder dat dit tegen ze kan worden gebruikt.

De grote hoeveelheid wetten en regels die is ingevoerd in het kader van terrorismebestrijding
leidt tot maatregelen die de privacy beperken. Ook de grote hoeveelheid persoonsgegevens op
het internet zet de privacy onder druk. De verleiding om deze gegevens te gebruiken voor
andere doelen dan waarvoor ze bedoeld zijn 1s groot. Dat geldt voor bedrijven en overheden,

maar ook voor criminelen (identiteitsdiefstal).

Het steeds verder verzamelen van gegevens leidt tot een profiel voor elke burger. Op basis van
dit profiel worden beslissingen genomen over die burger, ook zonder dat hij of zij dat weet.
De overheid en haar diensten kunnen fouten maken of gegevens niet goed beveiligen. Dat

zorgt voor een afname van de privacy.
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Wat weten bedrijven van je?

Bedrijven weten steeds meer over hun klanten. Op basis van zoekgedrag, browsegedrag en
smartphones is het mogelijk om van iedereen een profiel op te stellen. Internetbedrijven

maken daar gebruik van door gerichte reclames aan te bieden.

Bij Google is het zo dat je advertenties te zien krijgt waar je waarschijnlijk in geinteresseerd in
bent. Dat weten ze door je mail te scannen, je zoekwoorden te filteren en zogenaamde
'tracking cookies' te plaatsen, die volgen welke sites je bezoekt. Als je een Android smartphone
hebt weten ze ook waar je bent (via GPS of locatiebepaling met telefoonmasten) en met wie je
contact hebt.

Muyn eigen locatiegeschiedenis by Google op 3 januar 2014
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De profielen die ze op die manier samenstellen worden gebruikt voor reclames of worden
doorverkocht aan andere bedrijven. Google is hierin niet de enige, elke grote website of app
doet dit. Veel diensten op internet zijn gratis, en met alle data die ze over je verzamelen
verdienen ze hun geld. Het bijhouden van gegevens over je klanten gebeurt al langer, met
kortingspasjes of bonuskaarten. Het nieuwe 1s dat het nu bij iedereen gebeurt, en veel mensen

zich er niet bewust van zijn, wat ze makkelijker beinvloedbaar maakt.

Veel onbekender zijn de zogenoemde 'tracking'-bedrijven. Op elke site zijn er wel een paar te
vinden, soms wel tientallen. Eén van deze bedrijven i1s BlueKai. Via sites zoals Nu.nl plaatst
BlueKai een cookie op je computer, een klein stukje software. Die stuurt alles wat je in de
browser doet, welke sites je bezoekt en waar je op klikt door naar BlueKai. Dat bedrijf maakt
dan op basis van die data profielen aan die ze gebruiken om gerichte advertenties te plaatsen
of ze verkopen deze data door. Bedrijven die de data kopen koppelen er dan bijvoorbeeld

adressen of telefoonnummers aan.

Bij deze bedrijven kun je complete profielen kopen, met data die gebruikers zelf beschikbaar
hebben gesteld. Maar vaak gaat dat beschikbaar stellen onbewust of staat het ergens ver
weggestopt in de ‘algemene voorwaarden’ die iedereen moet accepteren om een bepaalde

dienst te kunnen gebruiken.

Een cookie stuurt ook de gegevens mee over welke browser je gebruikt en welke computer je
gebruikt. Daar maken sites waar je online hotels en vakanties kan boeken gebruik van.
Mensen met een Apple computer betalen soms wel 30% meer voor dezelfde hotelkamer,
omdat bekend is dat ze meer geld over hebben voor een hotel en het makkelijker uitgeven.
Op die manier ontstaan er (grote) prijsverschillen die athankelijk zijn van je computer,

browser en van het profiel dat er van je gemaakt is.

Een ander bij het grote publick onbekend bedrijf, Experian, verzamelt van Nederlandse
huishoudens alle data die ze kunnen vinden en maakt daar profielen van. Aan de hand van
die profielen bepalen o.a. de banken of je kredietwaardig bent of niet. Maar zelf heb je daar

niets over te zeggen, een computer zegt ja of nee en er is geen verdere discussie mogelijk.
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Maar ook offline gebruiken winkels steeds meer data van klanten, via bonuskaarten of door
klanten te volgen met wifi in de winkel. De Amerikaanse winkel Target kan bijvoorbeeld op
basis van gekochte producten voorspellen of een vrouw zwanger is, en tot op de maand
precies berekenen wanneer ze gaat bevallen. Zo kreeg iemand in Minneapolis een folder
bezorgd met kortingsproducten voor babyspullen. De folder bleek voor zijn dochter te zijn die
nog op de middelbare school zat. De man belde boos op naar Target en zei dat ze die folder
helemaal niet wilden hebben. Later had hij het er met zijn dochter over en ze bleek inderdaad
zwanger te zijn. Target wist in dit geval dus, door slim om te gaan met data van verkochte

producten, eerder dat het meisje zwanger was dan haar vader.

Ook de Engelse supermarktketen Tesco heeft grote plannen met Big Data. Bij de tankstations
wil het bedrijf camera’s ophangen die de gezichten van mensen scant. Op basis van die scans
worden de mensen ingedeeld in verschillende categorieén gebaseerd op leeftijd, geslacht en
andere uiterlijkheden. De camera’s sturen deze informatie door naar een beeldscherm waar
dan een reclame op verschijnt die bij de persoon past, een reclame van Lego voor een jongen

van acht bijvoorbeeld.

McDonalds heeft voor de Amerikaanse drive-ins een systeem ontwikkeld waarbij een camera
scant welke merk auto uit welk bouwjaar en met hoeveel personen erin aan komt rijden. Op
basis van die scan berekenen ze welke producten er gaan worden besteld die dan alvast
klaargezet kunnen worden. In tachtig procent van de gevallen hebben ze het goed. Webwinkel
Amazon 1s van plan om in de toekomst pakketjes al te versturen voordat ze besteld zijn. Op
basis van alle gegevens die ze van hun klanten hebben kunnen ze voorspellen wat je gaat
kopen en zetten ze een boek dat je waarschijnlijk wilt kopen alvast klaar in het dichtstbijzijnde

distributiecentrum, waardoor de leveringstijd zou kunnen halveren.

Bank

ING wil de data van klanten gaan gebruitken om te verkopen aan adverteerders. Daarbij gaat
het om data zoals hoeveel je koopt, waar, op welke plek en op welk tijdstip. ‘Een tuincentrum
wil graag weten dat je elk jaar in maart 150 euro uitgeeft aan tuinspullen. Hij kan dan op het
juiste moment een scherp aanbod doen,’ zei de directeur van ING in een interview. ING wil
op basis van alle gegevens die ze hebben profielen maken van hun klanten. Bij diensten als

Gmail en Facebook gebeurt dit al heel lang, maar voor een bank is het nieuw.
Op dit plan zijn vragen gekomen uit de maatschappij, bijna iedereen was tegen dit plan, van

De Nederlandse Bank tot de overheid. Want bij een bank is het vertrouwen dat je gegevens er

veilig zijn erg belangrijk.
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ING heeft jouw financiéle gegevens en wil deze verkopen, en de klant krijgt af en toe een
voordeeltje, voor iedereen goed zou je kunnen denken. Maar als je gegevens door de ING
verkocht worden, kunnen verzekeringsmaatschappijen er misschien ook wel in kijken, en ligt
je koopgedrag voor een klein prijsje op straat. ING wil ook klanten met veel spaargeld en een
goed inkomen minder rente laten betalen op leningen, omdat de kans dat ze het terugbetalen
aanzienlijk groter is. Dat klinkt fijn, maar betekent ook dat mensen die het lastig hebben, en
dus minder goed de lening terug kunnen betalen meer rente moeten gaan betalen. Voor hen
zal het dus alleen maar lastiger worden. Dat ING dit doet is wel begrijpelijk. Er valt voor de

bank veel geld te verdienen met klantendata.
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In de VS gebruiken veel banken deze technieken al, daar is het heel gebruikelijk om een
aanbieding van je bank te krijgen. Maar of het ook voor een vertrouwensinstelling als een
bank een goed idee is om zo met de privacy van de klanten om te gaan, is nog maar de vraag.
ING zelf zegt dat ze voor alles toestemming zullen vragen aan de klanten, en dat de data
anoniem aan de adverteerder wordt verkocht. Die adverteerders krijgen daarbij ook niet de
data zelf, maar ze kunnen zelf een doelgroep uitkiezen die dan een reclame van de ING te
zien krijgt. Net zoals je bij Gmail reclame voor auto’s krijgt te zien als je het in mailtjes hebt
over het mogelijk kopen van een nieuwe auto. Andere banken zoals ABN-Amro en Rabobank

hebben ook al plannen voor het gebruik van klantendata, maar alleen dan voor eigen gebruik.

Het grootste probleem is dat je, als je niet mee wilt doen aan deze plannen, in de toekomst
misschien meer moet betalen voor je rekening of dat je dan geen aanbiedingen meer krijgt
toegestuurd. Het zou ook heel makkelijk kunnen dat er discriminatie optreedt. Bijvoorbeeld:
een verzekeringsbedrijf doet een aanbieding voor een goedkopere verzekering, maar alleen
voor mensen met een hoger dan gemiddeld inkomen en die niet bij McDonalds komen. Deze
plannen kunnen gevolgen hebben die nu nog niet te bedenken zijn, en daarom is het goed
hier niet zomaar mee akkoord te gaan. Er moet goed over worden nagedacht en het moet ook
duidelijk zijn voor klanten wat er precies gebeurt. Ook moet het makkelijk zijn om hier niet

aan mee te doen, want voor veel mensen is het teveel moeite om van bank te wisselen.

Kortom, een interessante ontwikkeling die in de toekomst bij steeds meer bedrijven zal
worden toegepast. Maar ook een ontwikkeling om goed in de gaten te houden, want het

wordt al gauw ondoorzichtig en het kan vervelende gevolgen hebben.

Verzekering

Een ander voorbeeld: de 21-jarige Daniél kreeg kanker. Na twee jaar was hij genezen maar
toen hij zijn zorgverzekering wilde wijzigen werd hij overal geweigerd. Bij het ONVZ werd hij
vergeleken met een 'brandend huis'. Nu is het nog zo dat hij al ziek is geweest, maar in de
toekomst zou het kunnen dat hij nog gezond bent en toch wordt geweigerd. Bijvoorbeeld als
uit je DNA blijkt dat je een grote kans hebt op een ziekte, of dat je tot een risicogroep
behoort. Zorgverzekeraars willen steeds meer gegevens van klanten hebben, om in te kunnen

schatten hoeveel geld ze het bedryf gaan kosten.

Klanten die een groot risico hebben om verlies op te leveren moeten meer premie betalen of
worden geweigerd. Een groep verliesgevende klanten zijn bijvoorbeeld mensen met migraine.
In de toekomst zou het zo kunnen zijn dat je je medische gegevens, verzameld door je
smartphone of een ander apparaat, deelt met je zorgverzekeraar. En dat je als je dat niet doet
geen korting krijgt of meer premie moet betalen. Dit zou er voor zorgen dat de zorg minder

betaalbaar wordt voor de mensen die het echt nodig hebben.
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Slhimme meter

Tussen nu en 2020 krijgt ieder huishouden in Nederland een slimme energiemeter. De EU
heeft als richtlijn dat 80% van alle huishoudens in 2020 een slimme meter moet hebben.

Het idee achter deze meter is dat het energiegebruik beter inzichtelijk wordt, via de pc of
smartphone kun je zien hoeveel energie je gebruikt en wanneer. De netbeheerder hoeft niet
meer langs te komen voor controles, de gegevens worden automatisch doorgestuurd naar de
energieleverancier. Maar er zitten ook nadelen aan deze meter. Zo kun je aan het
stroomgebruik zien of er iemand thuis is, of hoe laat iemand gaat slapen. Als je beter naar de
grafieken kijkt 1s het zelfs te zien of de energie door de televisie of door de wasmachine wordt

gebruikt.
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Dat is misschien handige informatie voor de gebruiker, maar ook voor de leverancier. Het kan
verstrekkende gevolgen hebben, zo zag een man die zo'n meter in huis had dat zijn kinderen
de afspraken over televisiekijken niet altijd nakwamen en dat de schoonmaker minder werkte
dan afgesproken was. Dat kun je fijn vinden om te weten, maar het maakt je ook tot spion van

je eigen huis.

Bedrijven weten steeds meer over hun klanten. Google weet van iedereen met een Android
telefoon waar ze zijn. Ze weten ook met wie je contact hebt, wat je interesses zijn, wanneer je
opstaat en zelfs wat je in de toekomst gaat kopen door de zoekopdrachten slim te gebruiken.
Facebook kan op basis van gemeenschappelijke vrienden berekenen met wie je een relatie
hebt, of gaat hebben. In 33% van de gevallen hadden ze het goed voorspeld. Facebook

oprichter Mark Zuckerberg zei ooit eens dat privacy dood is.

Maar ook andere bedrijven zoals Equens, de beheerder van de pinbetalingen in Nederland,
weten veel. Ze weten wat je koopt, op welke plek en hoe laat. Met de ov-chipkaart,
smartphone en alle camera’s in binnensteden weten bedrijven en de politie hoe mensen zich
bewegen en waar ze zijn. Door een wet uit 2009 moeten telecombedrijven de metadata van al
hun klanten, dat is met wie ze contact hadden, hoe lang en op welke plek, opslaan voor 12
maanden. Het gevolg van al deze dingen is dat er een enorme berg met data beschikbaar is,
Big Data genaamd. Nu wordt daar nog niet heel veel mee gedaan, maar alles wordt

opgeslagen en in de toekomst zal daar steeds meer uit gehaald kunnen worden.
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Terrorisme

Na de aanslagen van 9/11 in New York is er veel veranderd. Hierna vond men dat er iets
gedaan moest worden om dit soort aanslagen in de toekomst te voorkomen. De beveiliging op
vliegvelden werd veel strenger, en er werden veel nieuwe regels ingevoerd, maar de grootste
maatregel was het uitbreiden van de geheime diensten. In oktober 2002 voerde Europa en de
VS een nieuwe wet in die het mogelijk maakte voor de CIA om iedereen zonder
arrestatiebevel op te pakken en zonder rechtszaak op te sluiten in gevangenissen zoals
Guantanamo Bay. Mensen werden opgepakt en gemarteld omdat ze een ‘risicoprofiel’
hadden, en daar kom je niet zomaar van af. 45 dagen na 9/11 voerde de VS al een andere
wet door, de PATRIOT Act, die het mogelijk maakte mensen af te luisteren en zakelijke
informatie te onderzoeken. Ook maakt de wet het mogelijk om alle data van bedrijven uit de

VS op te vragen, ook data over Europese klanten van Google bijvoorbeeld.

Angst

Tegenwoordig probeert de overheid zo veel mogelijk data op te slaan uit angst voor
terrorisme. Terrorisme en criminaliteit worden als argumenten gebruikt om overal camera’s
op te hangen en data van smartphones op te slaan. Maar de kans om te overlijden door te
stikken in een pinda is groter dan de kans om door terrorisme te worden gedood. Meer
camera’s ophangen heeft ook niet veel effect op de criminaliteit, het is vooral heel duur. Uit
angst voor het terrorisme worden er elk jaar miljarden aan terrorismebestrijding uitgegeven

en moeten we daar veel privacy voor opgegeven.
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Dit komt mede doordat de media elke keer als er een aanslag is er een groot verhaal van
maken, en politici daar dan iets tegen moeten doen. Als er een schietpartij is in een
winkelcentrum kun je dat als politicus niet negeren. Dat lijkt allemaal positief, criminelen
worden door technologie eerder opgespoord en kunnen sneller veroordeeld worden. Toch
brengen al die databases ook nieuwe problemen met zich mee en het geval Ron Kowsoleea 1s

daar een goed voorbeeld van.

Legaliteitsbeginsel

In 1994 gebruikte crimineel Imro C. de naam 'Ron Kowsoleea' toen hij werd opgepakt. De
politie nam die naam over in het proces-verbaal en kwam er al snel achter dat hij een valse,
gestolen identiteit had gebruikt. Toch deden ze verder niets met dit gegeven. Toen Imro in
2002 werd veroordeeld voor drugshandel stond die veroordeling dan ook op naam van
Kowsoleea. Sindsdien is de echte Ron meer dan 40 keer aangehouden door de politie en is er
met 35 man een inval in zijn huis gedaan. Het lijkt een film maar is een waargebeurd verhaal.
Ron verloor zijn bedrijf, moest verhuizen en durfde voor lange tijd zijn huis niet meer uit.

Hoe is het zo ver gekomen?

In het begin nam Kowsoleea het voorval niet erg serieus, maar toen het maar door bleef gaan
ging hij rondvragen en kwam hij erachter dat zijn identiteit was gestolen. Hij liet de
bestanden van de politie opschonen, maar het was al te laat. In Nederland zijn er 26
organisaties die hun systemen elke 24 uur synchroniseren, steeds als Kowsoleea werd
verwijderd uit een database stond hij nog in een andere en een dag later stond hij er overal
weer in. Het heeft 15 jaar geduurd voordat hij als crimineel uit de systemen was verwijderd.
Identiteitsfraude komt steeds vaker voor, en als je eenmaal in de bestanden van Justitie staat
kom je er bijna niet meer uit. Dan moet je zelf zien te bewijzen dat je onschuldig bent, wat
tegen het legaliteitsbeginsel in gaat, dat je onschuldig bent tot dat het tegendeel bewezen is.
De overheid heeft veel macht, en dat gaat niet altijd goed.

Lwarte lyst

In bepaalde systemen is iedereen straks Groen, Oranje of Rood. En ben je eenmaal Rood
dan kom je daar bijna niet meer van af, zoals Kowsoleea is overkomen. Op vliegvelden
worden al systemen ontwikkeld op basis van dit groen, oranje, rood systeem. Mensen zonder
risico mogen doorlopen, mensen met een klein risico worden in de gaten gehouden en
mensen met een groot risico worden apart genomen voor een gesprek in een kamertje. De
risicofactor wordt al bepaald bij het boeken van de reis, lang voordat je op het vliegveld aan
komt. Ook wordt er met een zwarte lijst gewerkt (op de Europese zwarte lijst staan meer dan

een miljoen mensen) die een land niet in mogen.
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Censuur

Nieuwe technologieén kunnen ook gebruikt worden voor censuur, omdat overheden de
bevolking wil beschermen of niet willen dat de inwoners bepaalde dingen weten. Het
bekendste voorbeeld daarvan is China, dat Twitter, Facebook, Google en veel Japanse en
Tibetaanse websites blokkeert, de zogenaamde 'Great Firewall'. In totaal worden er ongeveer
18.000 websites geblokkeerd. Ook landen als Iran, Saudi-Arabié en Syri¢ censureren het
internet op die manier. Er zijn ook andere manieren van censuur, zo 1s er in 2013 in Engeland

een internetfilter ingesteld om kinderen tegen porno te beschermen.

Dit filter was echter te strikt ingesteld en blokkeerde ook sites met informatie over
homoseksualiteit, drugs en forums over huiselijk geweld. Torrent sites worden door sommige
providers ook geblokkeerd. Dit filter staat automatisch aan en het kost veel moeite om het uit
te zetten. Ook is het zo dat als het filter er eenmaal is, de lijst met geblokkeerde sites makkelijk

uitgebreid kan worden.

Er zijn ook filters van softwarebedrijven die ouders, werkgevers en scholen op computers
kunnen installeren om hun computers toegang tot websites te weigeren. Aan de lijsten van
deze software kunnen ook heel makkelijk sites worden toegevoegd waarvan de overheid liever

niet heeft dat je ze bezoekt.

In Frankrijk was er tot juli 2013 een wet die er voor zorgde dat je van het internet werd
afgesloten als je drie keer iets illegaal downloadde. Door dit soort wetten en filters kan er
makkelijk misbruitk worden gemaakt van de angst voor porno of andere dingen en komt de

vrijheid van het internet in gevaar.

Bij Facebook 1s het zo dat je alleen de berichten te zien krijgt die Facebook denkt dat je wil
zien. Denkt Facebook bijvoorbeeld dat je politicke voorkeur rechts is, dan zal je minder snel
berichten van een ‘linkse’ vriend zien. Ook dit is een vorm van censuur, alleen misschien niet
heel schadelijk. Het gevolg is wel dat je alleen nog maar de mensen ziet die het met je eens

zijn en er geen kritick meer langs komt.
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SMS i de Ocekraine

Nieuwe technologie heeft ook op andere gebieden invloed, bijvoorbeeld bij protesten. In
januari 2014 waren er in de Ockraine protesten tegen de regering, en die was daar niet erg
blij mee. Enkele dagen na de grote protesten kregen betogers een sms’je met daarin dat ze
geregistreerd waren ‘als deelnemer aan massale verstoringen’ (zie atbeelding). De overheid
kon dat doen omdat ze van iedereen kunnen zien waar hun mobieltje zich bevond op het
moment van de protesten, en zo konden ze dus weten wie er bij de protesten betrokken
waren. Door een noodwet was protesteren stratbaar gemaakt. Je kunt dus beter je telefoon

thuis laten als je gaat protesteren.

L elfcensuur

Iets wat veel voor kwam in de voormalige staat DDR was zelfcensuur. Mensen waren bang
voor geheime agenten op straat en durfden daarom geen kritiek meer te uiten. Tegenwoordig
zijn daar geen geheime agenten meer voor nodig, de smartphone vervult nu die rol. Als
iemand iets doet of zegt wat opvalt worden er meteen foto’s of video’s van gemaakt. Die
kunnen vervolgens heel makkelijk op YouTube of Facebook worden gezet. In de toekomst zal
dat alleen maar meer worden, met bijvoorbeeld de bril van Google (Google Glass) die ook
een camera heeft en alles kan filmen. Ook hangen er tegenwoordig op elke straathoek en in
elke winkel camera’s. Daardoor worden mensen bewust of onbewust toch beinvloed en gaan

ze zich anders gedragen, zelfcensuur.
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Cohei 15

Sinds de aanslagen van 9/11 zijn de budgetten voor geheime diensten sterk gestegen. En
omdat het nu heel makkelijk is geworden om te spioneren door alle digitale apparaten kunnen
ze ledereen in de gaten houden. De geheime diensten gaan ervan uit dat hoe meer ze weten,
hoe beter ze aanslagen kunnen voorkomen. Het in de gaten houden van mensen is ook een
stuk makkelijker geworden. Grote internetbedrijven hebben veel data van hun gebruikers en

die kunnen geheime diensten opvragen, wat ze dan ook voortdurend doen.

Het probleem van geheime diensten is volgens mij dat ze aan symptoombestrijding doen. Ze
proberen aanslagen te voorkomen maar daardoor wordt er niet meer nagedacht wat
‘terroristen’ zo ver brengt een aanslag te plegen waarbij ze waarschijnlijk ook zelf om het
leven komen. Ze proberen de aanslagen te voorkomen, maar het echte probleem wordt in

“The war on terror’ vergeten.

Wat gebruiken ze?

Dankzij de onthullingen van Edward Snowden is er nu een beter beeld van welke middelen
de geheime diensten, en dan met name de NSA, gebruiken. En het blijkt dat als iets mogelijk
is, ze het ook doen. Er is weinig toezicht op geheime diensten en er wordt niet veel nagedacht

of iets wel nodig is en of het wel mag.

Prism, het systeem dat de NSA van informatie voorziet van alle grote Amerikaanse internetbedrijven.
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De meest gebruikte manier om data te krijgen blijkt via de internetgiganten te zijn, grote
bedrijven worden betaald om hun data direct naar de NSA door te sturen, en anders worden
ze gedwongen via de PATRIOT act. Maar het blijkt veel verder te gaan dan dat, sommige
sciencefiction schrijvers zeggen zelfs dat ze het tempo van veranderingen niet meer bij kunnen

houden.

Agenten van de NSA houden online games in de gaten omdat ze mogelijk gebruikt

zouden kunnen worden door terroristen om te overleggen. Maar ze gebruiken ook speciale
apparatuur om mensen af te luisteren. Een NSA agent kan bijvoorbeeld uit een catalogus van
meer dan 50 producten kiezen, speciaal voor en door de Amerikaanse geheime dienst
gemaakt. Die producten kunnen kleine microfoontjes zijn, maar ook routers die alle data
doorsturen naar de geheime dienst. De NSA blijkt ook orders te onderscheppen en er

afluisterapparatuur of software op te installeren.

Als de NSA een Amerikaan in de gaten wil houden en hij bestelt bij Amazon een nieuwe
laptop, dan maakt de NSA dat pakketje open, stopt er een afluisterapparaatje in en verstuurt
het naar de Amerikaan. Zo is het waarschijnlijk ook gegaan met de telefoon van Angela
Merkel, die werd afgeluisterd door de Amerikanen. Ze kunnen ook computers en vrijwel alle
andere elektronische apparatuur hacken. Dan kan de geheime dienst bijvoorbeeld meekijken

met je webcam of worden alle toetsaanslagen doorgestuurd.

Dit alles wordt niet alleen door de NSA gedaan. Het is zo dat er over de NSA veel bekend 1s
geworden door de onthullingen van Snowden en dat ze een groot budget hebben, maar soort
gelijke dingen zullen andere geheime diensten zoals de AIVD en het Britse GCHQ) ook doen.
In Rusland en China net zo. Deze diensten werken voor een deel ook samen, omdat
bijvoorbeeld de AIVD niet zomaar Nederlanders mag afluisteren. Maar de NSA mag dat wel.
Dan sluiten ze een deal waarbij de AIVD data aan de NSA geeft die zij niet kunnen krijgen

en omgekeerd.
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‘I’ve got nothing to hide’

Bij discussies over privacy zie je enkele argumenten vaak terugkomen. De één is bang voor
'Big Brother', en de ander antwoordt dan: ‘Maar ik heb toch helemaal niks te verbergen? Van
mij mogen ze alles weten, ze vinden toch niks.” Maar dat is niet helemaal waar. Er zijn
tegenwoordig zoveel wetten (bijna 10.000) dat niemand ze meer allemaal kent. En dus is de
kans erg groot dat je ooit wel eens de wet hebt overtreden, waarschijnlijk zelfs dagelijks. Als de
overheid alles van iedereen zou weten zou je je aan alle wetten moeten houden en dat is niet

te doen.

En zonder mensen die wetten overtreden is er ook geen kans op vernieuwing. Als alle wetten
voor 100% worden nageleefd en je anders meteen in de gevangenis zou belanden was het
homohuwelijk waarschijnlijk nu niet mogelijk in Nederland. Dan waren alle activisten

opgepakt tijdens de protesten en was er nooit iets aan de wetgeving veranderd.

Daar komt bij dat de politie en geheime diensten steeds beter worden in mensen in de gaten
houden. Via camera’s, mobiele telefoons en drones in de tockomst hebben ze een uitgebreid
netwerk waarmee ze alles zullen zien. Dan zullen ze dus ook bij iedereen wel iets vinden om
ze voor te straffen, zoals hierboven beschreven overtreed iedereen de wet wel eens. In het
geval de machthebbers je weg zouden willen hebben zouden ze dan dus altijd bewijs hebben
om je voor te straffen, wat tegen de 'onschuld presumptie' in gaat waarin wordt gesteld dat
iedereen onschuldig is tot het tegendeel is bewezen. Als je dan iedereen constant in de gaten
houdt dan ga je er van uit dat iedereen schuldig kan zijn, en dat je moet bewijzen onschuldig

te zijn.

Ik denk dat je om jezelf te ontwikkelen privacy nodig hebt. Als mensen geen privacy meer
hebben om voor zichzelf na te denken, is dat een groot probleem. Er wordt vaak gezegd dat
er een balans moet worden gevonden tussen privacy en veiligheid. Daarbij moet de laatste tijd
veel privacy worden ingeleverd voor een heel klein beetje veiligheid. Het probleem is zeker
niet alleen de angst voor aanslagen onder de bevolking, ook de miljardenindustrie van de

beveiliging helpt met lobbyen sterk mee om nog meer privacy in te leveren.
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Toekomst

Politie en overheid

In de VS is een aantal politiekorpsen die niet alleen meer misdaden probeert op te lossen,
maar ze ook proberen te voorkomen. Dat doen ze door data van eerdere misdaden te
combineren in algoritmes. Daar komen dan risicogebieden uit voort waar voor die dag meer
kans is dat er een misdaad zal plaatsvinden. De politie stuurt er een auto op af en hoopt dan

de misdaad te voorkomen door hun aanwezigheid.

Sinds 2005 is er weer een identificatieplicht, die ervoor zorgt dat je altijd een paspoort of ID-
kaart moet kunnen tonen als daar om gevraagd wordt. In 1940 werd deze wet nog afgewezen
omdat de overheid dan alle burgers als potentiéle misdadiger zou beschouwen. Tijdens de
Tweede Wereldoorlog werd de identificatieplicht ingevoerd door de Duitsers, waardoor er
heel veel joden werden opgepakt. Na de oorlog werd de identificatieplicht weer afgeschaft en

was het tijdenlang onbespreekbaar.

De ID-kaart en het paspoort zelf wordt ook steeds uitgebreider. Tot januari 2014 was het een
tijdje verplicht je vingerafdruk af te geven. Dat is nu weer teruggedraaid, maar zou zomaar
weer worden ingevoerd in de toekomst. De overheid wilde de vingerafdrukken ook centraal
opslaan om te kunnen vergelijken met vingerafdrukken die gevonden worden bij misdrijven.
Dat 1s ook niet doorgegaan. De pasfoto moet van voren genomen worden en je mag er niet op
lachen, dat is om in de toekomst gezichtsherkenning mogelijk te maken. Dan zou het zo
kunnen zijn dat alle pasfoto’s in een database van de overheid staan en camera’s toegang
krijgen tot die database. Wordt er een misdadiger herkend dan kan de politie automatisch een

berichtje krijgen van de locatie.

Vanat 2017 wil de overheid al haar diensten digitaal aanbieden. Om dat veilig te kunnen
doen wil de overheid dat in 2015 iedereen een elD heeft, een modernere versie van DigiD.
elD bestaat uit een soort pinpas, die je dan met een apparaatje verbind met een computer. De
elD kaart heeft net als een normale ID kaart alle gegevens van een persoon er op staan,
samen met het adres. Dit alles staat op een chip. De kaart komt er om iets te doen tegen

identiteitsdiefstal, en om drank verkoop op internet onder de 18 jaar tegen te gaan.

De kaart zal in de toekomst (in Belgié is de kaart al ingevoerd) gebruikt moeten worden op
heel veel websites. Deze sites weten dan met wie ze te maken hebben, anoniem browsen zal
op die sites dan niet meer mogelijk zijn. Maar ook veel bedrijven gaan gebruik maken van

deze kaart, bijvoorbeeld om toegang te krijgen tot een beveiligd gebouw of bij de sportschool.
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Reizen

In Europa zijn de grenzen helemaal verdwenen, je kunt zonder controles van Nederland naar
Polen. Maar dat is niet helemaal waar, want van de controles merk je wel niks meer, ze zijn er
nog wel. Tegenwoordig wordt al het verkeer dat de Nederlandse grens oversteekt gefilmd en
opgeslagen. Dat filmen gebeurd met ANPR (Automatische Nummer Plaat Registratie)
camera’s bij de snelwegen. Alle nummerborden worden gescand en opgeslagen. Deze
camera’s worden gebruikt om de reistijd te berekenen die je boven de snelweg op borden ziet,
maar ook om mensen die nog boetes moeten betalen op te sporen. En als de overheid die data
toch heeft dan willen andere takken, zoals Justitie of de Belastingdienst, er ook gebruik van
maken. Als je dan met een lease-auto van de zaak wordt gezien bij de grens en twee weken
later weer, dan kan de Belastingdienst concluderen dat je op vakantie bent geweest en krijg je
een boete als je meer kilometers hebt gereden dan je hebt opgegeven.

En mensen met een uitkering die elke werkdag op een bedrijventerrein worden gezien kunnen

ook een controle van de Belastingdienst verwachten.

De ov-chipkaart zorgt ervoor dat ook iedereen in het openbaar vervoer te volgen is. Anoniem
reizen kan tegenwoordig niet meer, want ook een anonieme ov-kaart is niet anoniem.
Opladen doe je meestal met een pinpas en dan is de kaart toch aan je gekoppeld. En anders
doen de camera’s op stations en in vervoersmiddelen dat koppelen aan je kaart wel. In
Rotterdam zijn er in de trams camera’s opgehangen met gezichtsherkenning, iedereen wordt
gescand. Mensen die een verbod om met de tram te rijden hebben of die hebben zwart

gereden worden herkend en door een beveiliger uit de tram gezet.

Sousveillance

Sousveillance is een omgekeerde vorm van surveillance. Bij sousveillance houdt iemand met
een (verborgen) camera bijvoorbeeld de politie in de gaten. Als een agent de wet overtreedt
wordt er meteen een foto gemaakt en op Facebook verspreid, of een filmpje op YouTube. Op

die manier moeten ook de machthebbers zich ook aan de wet houden.
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Wat kun je zelf doen?

Er zijn veel dingen die je zelf kunt doen om je privacy beter te beschermen. In plaats van
Google kun je bijvoorbeeld een privacy vriendelijke zoekmachine als DuckDuckGo
gebruiken. Je kunt een 'Adblocker' installeren in je browser, zodat je geen reclames meer te
zien krijgt. Ook kun je een 'Do Not Track'-plugin installeren die trackers en cookies blokkeert.
Ikzelf heb er één, en in de drie maanden dat ik het gebruik heb ik al meer dan 9.000 trackers
geblokkeerd. Er zijn ook andere oplossingen, zoals bijvoorbeeld een stickertje dat je op de

webcam van je laptop kan plakken.

Vaak kun je ook bij de instellingen van je browser en smartphone nog meer privacy-
instellingen veranderen. Bij Android bijvoorbeeld dat je locatie niet meer automatisch met
apps gedeeld wordt. Bij Facebook en Google is er ook veel aan te passen bij de instellingen, je
kunt er je account afschermen en de persoonlijke advertenties uitzetten. Automatisch staan

deze instellingen aan dus het loont om er eens te kijken en wat dingen uit te zetten.

Ghostery, een browser add-on die tracking software blokkeert

Er zijn nog veel meer manieren om je gegevens en privacy beter te beschermen. Je kunt bij de
browser instellingen cookies van derden (adverteerders) weigeren of zelfs alle cookies, maar
dan wordt het vaak lastig om nog te browsen omdat veel sites cookies verplichten. Cookies
worden ook gebruikt om te zorgen dat bijvoorbeeld Gmail onthoudt dat je ingelogd bent en je

niet steeds je wachtwoord hoeft in te voeren.
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Ook kun je beter niet teveel aanwezig zijn op social media, het is misschien leuk voor je
vrienden maar voor een sollicitatiegesprek wordt tegenwoordig eerst online gekeken of je wel
geschikt bent. Ook is het natuurlijk beter als bedrijven als Facebook en Google niet al te veel
van je weten, want ze zullen het alleen maar gebruiken om geld aan je te verdienen.
Criminelen kunnen ook op social media kijken, dus is het niet slim om berichten te plaatsen
met daarin dat je op vakantie gaat of boodschappen aan het doen bent. Dan weten ze ook

dat je niet thuis bent en wordt een inbraak een stuk makkelijker.

Een goed wachtwoord is ook heel belangrijk. Wachtwoorden zijn vaak te makkelijk te raden
en worden op teveel plekken tegelijk gebruikt. Het meest onveilige op een computer is nooit
de beveiliging of een programma maar het wachtwoord. Het meest gebuikte wachtwoord is
’123456’, en de rest van de top tien meest gebruikte wachtwoorden is niet veel beter. Als
iemand probeert in te breken op je account zal die als eerste deze wachtwoorden proberen.
Woorden kun je beter niet gebruiken, net zoals persoonlijke hobby's of dingen over jezelf
zoals straatnaam, geboortejaar etc. Het 1s heel makkelijk om een computerscript alle woorden
uit het woordenboek te laten proberen, alle mogelijke combinaties van tekens is bijna niet te

doen.

Een sterk wachtwoord heeft minstens 8 karakters, is een combinatie van hoofdletters, normale
letters en cijfers. Het beste zijn wachtwoorden waar niks persoonlijks in voorkomt en die
totaal willekeurig zijn, en dan het liefst ook nog voor elk account een ander wachtwoord. Een
sterk wachtwoord is bijvoorbeeld J*p2leO4>F. Dat is natuurlijk nooit te onthouden en
daarom nemen veel mensen een te makkelijk wachtwoord en gebruiken die op teveel plekken.
Er zijn programma’s die willekeurige wachtwoorden aanmaken en die veilig opslaan. Je hoeft
dan zelf nog maar één goed wachtwoord te onthouden en het programma vult dan

automatisch het sterke wachtwoord voor je in. 1Password is bijvoorbeeld zo’n programma.

Encryptie

Door het internet kunnen geheime diensten iedereen in de gaten houden op een niveau van
wat ze 30 jaar geleden alleen bij hoofdverdachten deden. Maar internet geeft ook
mogelijkheden om je beter te beschermen, technieken die vroeger alleen door spionnen
werden gebruikt zijn nu voor iedereen toegankelijk. Een veel gebruikte manier is encryptie.
Encryptie zorgt ervoor dat je berichten kunt versturen zonder dat iemand anders kan
meelezen, het is een soort slot op je bericht. Een betrouwbare manier van encryptie is PGP
(pretty good privacy). Hiermee kun je mailtjes en tekstberichten versleutelen. Ook kun je met
PGP bewijzen dat jij een bepaald bericht of tekst hebt geschreven. Het werkt met twee
‘sleutels’. Die sleutels bestaan uit een lange reeks tekens, bijvoorbeeld uit 2048 of 4096. Een

sleutel ziet er zo uit:
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Comment: GPGTools - http://gpgtools.org

mQENBFMFAVUBCADQerHn1GHjx8H2me7jLoCWirrO38TP9y9JhHPP4pBs4riCoJ Ly
RwUMEV3WneZPGoQO01FGmNdxzfPOWwJQ 1 VO YyH6aXXjKQxNxHK qushQxw3tsJnK
+NBIDNI241TOzXe41+aHoKgthQUesT2QjDsC4BIEyak TUj6R6S3TMxilL73v75jYx
CEHzQIUXwA3Q3qdjoZpslidW45VASSMpUQNtsngBeU8/N+6qqyM Tvenxx7i]SdX
b+00jWnJcExA/xmN6E]JvSKVBWTENyBwWilbuNKBm THSmkwb0lu0JBq9IxIM7Wpz9m
FhUY+msdgGhCit279RU8/4xuX{MgzoZ OYAZwWIABEBAAGOBkphc3BlcokBPQOQTAQoA
JwUCUwUBVQIbAwUJB4YfgAULCQgHAwUVCgkICwUWAgMBAAIeAQIXgAAKCRD5¢h4s
9h5Q90TnB/oDAL/tLmbXLa6iMRYgGhzDMUCAnnEtvz3++i0e T85TBF4sz{5]5bbh
W7qIDHBki8yM8XcEQpLb8UpPwmz8SUE1190Q6d/thFgYllqcLuaomjhS43P1cCOJo
kPU3sec32dXbBRFFb/h+IGWv6G+c24]NkDJDzliv539aXj5a6SHppGHJw7Gceb3 1R
ulEIIXgayv8RSYuJBYPy81Dr1Nc7Ch8ARi4LzyD G6faDinCwM]J6vvEQh906aPw3L
YZL8stsG17Xakke3qwA3xmTTmj2P9tp2pzUMKkvd8Gkzk1 G7OvygR00]/dbYShez
bTBdVIqspl9Q6ZQhi075pyqlz34Nuel VuQENBFMFAVUBCACt/ t864]bnBA8hVRGz
3wsT2xMtabQuQ/ObpPAzYyuD+gSNIXk+HUDWK6KcSvB/QulBSInsI5vVAaog/ 5ad
4Pu+9cYq9e VufUnb6hu+RA+VxIAaMiHZFVXrTzg+JuPNAQzipg4p9aVdaQKrCRa6
7xDz3+FPk5HtqyZZQpQIH4qVm+8Xtfu29z{GYGMvxyghljRF3U /4kul92i527.8+
1kSVrAHjzZEMCJmpe9j6Hj10QHrGjPqInoOEzwPLuLLUwEzzDrcS1oaoCIDn2P14Wg
7rjhQm20fS8Rr8oA2m1fmOMoAaBHIWDQRal8NhinATSSaWoFUTQubgw/OQMuHK+CC
Dmz7ABEBAAGJASUEGAEKAASFAIMFAVUCGwwEFCQeGH4AACgkQ+Xoe LPYeUPSPHQf/
UFR+0eueGAVDFmCrtlwOg2hR 1kWrlnwaHj49u/JA8buShoDJZ/hIVHilie3MoNyp
IL6Pabki6PSucukWR +FvnASaCu430qC6EnM/fyaSsach4rsWI2{+61i10zA82rPt8
HPzOwzg5K7CXC/O1teP6YwWSz9Hj2GIdUICceAZWBI155iNrljUalE5g) TLiGaq58
FDKIDn71k5bvwbFZ20r6h4wrsljPL7EZINx+SsDYVt31Z]8CVZZx]M43]6uHvXe7
qbqD+PWAI7mGhllzao100rgX QvLpmvI5Wx1/1orenH73wJBsVAgf/ LOWMxe lvak
2Um+pQ9qr2PW4sj78EFn1g==
=/EKB

De ene sleutel is openbaar en de andere sleutel is geheim. Met een computerprogramma,
bijvoorbeeld GPGTools, kun je een bericht versleutelen met de openbare sleutel of de privé
sleutel. Wil je een mail naar iemand sturen die niemand anders kan lezen dan gebruik je de
openbare sleutel van de ontvanger om het bericht te versleutelen. Alleen met de privé sleutel
van de ontvanger kan het bericht dan ontsleuteld worden. Het is dan dus wel belangrijk dat
de andere persoon de privé sleutel goed geheim houdt. Als je wil bewijzen dat je een tekst
hebt geschreven dan gebruik je jouw eigen privé sleutel. Daarmee versleutel je het bericht en
met jouw openbare sleutel kan het bericht dan ontsleuteld worden. Alleen jij hebt je privé
sleutel dus dan weet je zeker dat iemand iets zelf heeft geschreven. Het is wel zo dat iedereen
de boodschap kan lezen, de openbare sleutel kan door iedereen gebruikt worden die hem
kent.

BIG DATA & PRIVACY 24



Comment: GPGTools - http://gpgtools.org

hQEMAwWNwK 1vOK94aAQgAlwcFmaSiVCAAxZi/laJwL2hvTHdc+okl4KPiNI/v]qy9
Kk9avn0aOUHJuEmn+AjGWir2ml2Vixp8dEwO43DXTIxQvYCynW+zzL.dGaNR 4¢PtV
6L7vsgeWHIE21iGK/H6nJpsk3bylW7tmGO+EcF9e 1 GFesgWVD] 7jSX06YQ I X+61U
Ymq+8T1AHRFty611ORPadp6nHWIx9wC3YhLgh3r36pkinoS0BucGL3QyOEcus+-+c
YC/TWOTZOjTolrTIIQyJheSc65i0LtvvWpPgh49dOu9e 3INT/ XsRx95ETq3WHwso
9+6puBMViN85KY gm3ZEcSKOAIWHVB65 1 JOu/z9H4kNLABeGM3xv7jmb6]ey(Fy+d
WOPYX0+xMN5MmgODOGJWGEOUCU6wd/OMh TG TWMZrSsh6ALy{7glgahkpu3/JU
vwevyDdrnzQC3Y+knCTHy3TISY IMQSOIgES4j 1 JeR4DICeAjCy6RuFhESxC3 TBah
€067h153dJ48CtEGQglf09sUHodPNKyqKKKewz/KJAL2LE1 1 gzpfAdDNJMV7K7h]
13PaqrxLT1/qwY2Z6ygDRcb5Vvg8HWPOonCClI4zIsYLZDZ0eRXKXSza3 X BkxPLkm
GA+wb6wQQ6qD UrgxmmwNIer8f/ N9cHLMEZqL+UNnZwxN+10gzSUuT1Sz48wXibvi
D+3haEhlz5jqY PGHEg7VWNG6L/525n] ODsAdAEi6qPsq L rN{Sv7+vdCqIDH5 VO +5
P5115Z Yoy 7eDLLIMQsPCIDiQoqVZmq/ FiOfFdfUg5R6V8nQhGDOF/7VKPU+8pA 1M
D7+P4GeHWCO0+++Vqjem8iAaDW353xvuqRbvSgmZXW6Ek8HxoMqRnADIN2/xheYrnl
0aqoiU09R2duXLRcoeLk98Dp6]/FE60TgimcGd 1 hiWnkFx+y

=2n6E

Hierboven staat hetzelfde als op de vorige pagina, maar dan versleuteld met een geheime
sleutel. Met de bijbehorende openbare sleutel en een computerprogramma zou dit bericht

ontsleuteld kunnen worden.

‘Tor

Als je niet gevolgd wil worden online kun je een speciale browser gebruiken. Bijvoorbeeld
omdat je een huis wil kopen, of een vakantie wil boeken, zonder dat adverteerders het weten
en je beinvloeden. Of omdat je niet wil dat je data gebruikt wordt door internet giganten

zoals Google die er alles aan zullen doen om er zo veel mogelijk aan te verdienen.
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Google heeft bijvoorbeeld het recht om je naam, foto en alle andere data van je te gebruiken
in hun advertenties zonder dat je het weet. Vrienden van je krijgen dan die reclame te zien,

en zo hoopt Google ze eerder te overtuigen. Facebook doet hetzelfde.

Als je dat niet wil dan kun je gebruik maken van een browser die werkt met het Tor-netwerk.
Via dat netwerk kun je anoniem browsen, het nadeel is dat browsen wel erg traag gaat. Met
een normale browser maakt je computer rechtstreeks contact met de website die je wil
bezoeken. Je browser stuurt je IP-adres mee zodat de website weet wie je bent en waar de
data naartoe moet. Met Tor heb je niet rechtstreeks contact met een website, het Tor-netwerk
stuurt de gegevens eerst door naar een computer die deel is van het netwerk en die stuurt het
ook weer door. Nadat je data een aantal keer 1s doorgestuurd (dat maakt het zo traag) komt de
data bij de website terecht, maar dan lijkt het alsof de data komt van de computer die het
voor het laatst doorstuurde, en lijkt het dus ook of jij dat IP-adres hebt. Geheime diensten
kunnen achterhalen wie je bent, maar dat kost ze wel veel moeite en dat zullen ze niet bij
iedereen doen. Ook is het zo dat hoe meer mensen gebruik maken van het Tor-netwerk, hoe

beter het werkt en hoe lastiger het is voor geheime diensten om erachter te komen wie je bent.
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Conclusie

Hoe gaan Big Data privacy in de toekomst veranderen? Niemand die het zeker weet, en de
ontwikkelingen gaan zo snel dat het lastig is ze bij te houden. Het zal goede gevolgen hebben,
processen kunnen efficiénter worden ingericht als er meer data beschikbaar zijn. Bijvoorbeeld
in het verkeer of bij het zoeken naar oplossingen voor ziektes. Het zal ook nadelige gevolgen
hebben. Bijvoorbeeld dat de overheden en grote multinationals te veel macht krijgen door de
gegevens die ze van iedereen hebben. Daardoor kunnen ze makkelijk mensen beinvloeden of
chanteren. Bedrijven kunnen gaan discrimineren door verliesgevende klanten te weigeren of

geen korting te geven, waardoor kansarme mensen nog minder kansen krijgen.

Er is een gezegde ‘if it’s free, you’re the product’ en bij online diensten zoals Gmail of
Facebook is dat ook zeker zo. Je geeft je privacy en je persoonlijke data en daar krijg je een
dienst voor terug. Bij Google is het zo dat alles wat je maakt met hun diensten, bijvoorbeeld
een mailtje met Gmail, eigendom is van Google. Google mag dus met jouw mails, foto’s,

contacten en alle andere dingen die ze van je hebben alles doen wat ze willen.

In de toekomst zullen bedrijven kijken naar hoeveel winst de klant ze gaat opleveren in zijn/
haar leven. Daar zullen ze hun prijzen op aanpassen, wat je nu al ziet met hotels en
vliegtickets. Ze zullen ook kijken naar het risico dat ze hebben bij een klant. [emand met meer
kans op ziekte zal meer premie moeten gaan betalen of zelfs helemaal worden afgewezen. En
een vrouw die volgens de data binnenkort zwanger gaat worden zou geweigerd kunnen

worden bij een sollicitatiegesprek.

Door de overheid wordt iedereen als mogelijke dader gezien, en alle data die online over je
beschikbaar is kan tegen je worden gebruikt. Zo lang je niks fout doet is er niets aan de hand,
maar overtreed je een keer (per ongeluk) de wet dan heb je in de toekomst een groter
probleem dan nu. Alles wordt opgeslagen, het internet vergeet nooit. Als er een heel ander

regime dan nu zou komen, hebben ze veel data over iedereen.

Al die data die overheden en bedrijven hebben moet dus goed bewaakt worden. Het geeft ze
veel macht en daarom moeten ze er goed mee om gaan. Of de voordelen groter zijn dan de
nadelen of andersom weet ik niet, wel weet ik dat de veranderingen heel snel gaan.

Er zijn steeds meer mensen die inzien dat privacy van belang is, en ook daar zullen grote
bedrijven en overheden naar moeten luisteren. Sinds 2010 is er in Nederland een politicke
partij met privacybescherming als een van de hoofdstandpunten, de Piratenpartij. Door dat
soort bewegingen en door klokkenluiders zoals Edward Snowden beseffen steeds meer

mensen dat privacy erg belangrijk is. En mede daardoor is privacy nog niet dood.
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Ik heb voor het eindwerkstuk vooral online dingen opgezocht, dus mijn lijst met bronnen
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